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1 Organisatorische Anforderungen

1.1 Anforderungen an die Informationssicherheit

Der AN gewahrleistet die Verfugbarkeit, Authentizitat, Integritat und Vertraulichkeit der Daten
der TK und verpflichtet sich, angemessene, geeignete technische und organisatorische Mal3-
nahmen zum Schutz der Daten zu ergreifen, die dem aktuellen Stand der Technik entspre-
chen. Eine regelmaliige Anpassung der IT- Systeme und Prozesse an neue Bedrohungen
wird vorausgesetzt.

1.2 Prifrechte der TK

Die TK ist berechtigt, sich vor Leistungsbeginn und sodann regelmafig von der Einhaltung
der beim AN getroffenen technischen und organisatorischen Malinahmen zu Uberzeugen.
Die TK ist berechtigt, regelmaiig (mindestens monatlich, hochstens taglich) oder anlassbe-
zogen (z.B. Bekanntwerden einer Uber das Netzwerk ausnutzbaren Schwachstelle oder
Nachverfolgung von Hartungsmafnahmen) nichtinvasive Prafungen wie Portscans und Auf-
rufe der Webschnittstellen durchzufiihren. Darlber hinaus hat die TK das Recht, die Sicher-
heit der beteiligten Systeme und Prozesse im Rahmen von Assessments zu Uberprifen. Ins-
besondere stimmt der AN zu, dass die TK bzw. ein von |hr beauftragter Prifer nach Voran-
kindigung eigene Penetrationstests durchflihren darf.

Auf Anforderung der TK legt der AN Nachweise Uber die regelmafige Durchfihrung von Au-
dits, Sicherheitsprifungen, Penetrationstests und Schwachstellenanalysen vor.

Darlber hinaus hat die TK das Recht, die Sicherheit der beteiligten Systeme und Prozesse
im Rahmen von eigenen Audits, Sicherheitsprifungen, Penetrationstests und Schwachstel-
lenanalysen selbst zu Uberprifen. Die TK ist dazu berechtigt, die Prifungen durch von lhr
beauftragte Prufer durchfihren zu lassen.

Hierzu hat der AN der TK bzw. einem von der TK beauftragten Prifer wahrend der normalen
Geschéftszeiten Zugang insbesondere zu den fir die Verarbeitung der Daten der TK rele-
vanten Verarbeitungssystemen, Einrichtungen sowie zu unterstitzenden Unterlagen zu ge-
wahren.

Auf Anforderung der TK unterstutzt der AN die TK bei der Durchfiihrung von Audits, Zertifi-
zierungen und Prifungen, die im Zusammenhang mit den vertragsgegenstandlichen Leistun-
gen durchgefihrt werden.

Prifungen kénnen auch durch Aufsichtsbehérden der TK veranlasst werden. Der AN ver-
pflichtet sich, in vollem Umfang mit den fir die TK zustéandigen Aufsichtsbehérden zu koope-
rieren. Prufungen finden mit angemessener Vorankindigung fur den AN sowie unter Einhal-
tung der Geheimhaltung statt. Vor Beginn einer solchen Prifung teilt die TK den initialen
Prafungsgegenstand und den geplanten Umfang mit, damit der AN entsprechend disponieren
kann. Uber Ort, Datum und Ansprechpartner stimmen sich die Parteien ab. Ein Abschlussbe-
richt sowie die daraus abgeleiteten Mallinahmen werden dem AN von der TK innerhalb von
90 Tagen bereitgestellt. Jede Partei tragt die ihr entstehenden Kosten fiir derartige Prifungen
selbst.
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1.3 Meldung und Aufklarung von Sicherheitsvorfallen

Der AN hat einen Prozess zur Erkennung, Meldung und Bearbeitung von Sicherheitsvorfallen
und DatenschutzverstéRen einzurichten und verpflichtet sich, die TK unverzliglich Gber Vor-
falle zu informieren sowie einen detaillierten Bericht Uber Ursachen, Auswirkungen und
Schweregrad des Sicherheitsvorfalls, sowie ergriffene MaRnahmen bereitzustellen. Auch Si-
cherheitsvorfalle in der vorgelagerten Lieferkette sind der TK zu melden.

Die Meldung muss unverzuglich an den jeweils verantwortlichen Ansprechpartner sowie an
die Mailadresse v-Geschaeftspartner-Vorfall@tk.de erfolgen.

Im Falle eines Sicherheitsvorfalls, bei dem es zu einem potenziellen Datenabfluss oder einer
potenziellen Kompromittierung von Daten gekommen sein konnte, verpflichtet sich der AN
auf eigene Kosten zu einer qualifizierten forensischen Aufarbeitung des Vorfalls durch einen
externen Dienstleister. Der AN hat die Ergebnisse dieser Aufarbeitung der TK schnellstmég-
lich zur Verfigung zu stellen, insbesondere in welchem Umfang Daten von TK-Versicherten
betroffen sind.

Der AN stellt der TK auf Anforderung alle erforderlichen Informationen bereit, welche die TK
zur Erflllung ihrer Meldepflichten gegenuber Behdrden sowie zur Befolgung etwaiger Her-
ausgabepflichten bendtigt.

1.4 Informationssicherheitsmanagementsystem

Der AN verpflichtet sich, ein Informationssicherheitsmanagementsystem (ISMS) gemaR an-
erkannten Standards wie der ISO/IEC 27001 oder vergleichbaren Standards/Normen (z.B.
BSI IT-Grundschutz) zu implementieren, aufrechtzuerhalten und regelmalig in angemesse-
ner Form zu Uberprifen.

Ein entsprechendes, aktuell glltiges, Zertifikat ist mindestens jahrlich gegentber der TK
nachzuweisen. Bei unterjahrigen - fiir die TK relevanten - Anderungen des Zertifikats ist die
TK unverzuglich zu informieren.

1.5 Business Continuity Management

1.5.1 Business Continuity Management System

Der AN ist verpflichtet, ein vollstandig implementiertes, dokumentiertes und betriebenes
BCMS vorzuhalten. Das BCMS muss die fur die TK erbrachte Leistung umfassen und min-
destens folgende Elemente umfassen und dokumentiert nachweisen:

- eine Business Impact Analyse (BIA)

- eine Risikoanalyse bezogen auf die identifizierten kritischen Ressourcen
- definierte Wiederanlaufzeiten (RTO)

- dokumentierte Notfall- und Wiederanlaufverfahren

- benannte Rollen, inkl. Verantwortlichkeiten und Vertretungsregelungen

- ein Schulungs- und Sensibilisierungskonzept fir relevante Mitarbeitende

1.5.2 Business Continuity Plan

Der AN ist verpflichtet, fir die fir die TK erbrachten Leistungen einen Business Continuity
Plan (BCP) zu erstellen. Der BCP muss mindestens folgende Inhalte enthalten:
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- Beschreibung der betroffenen Dienstleistungen fir die TK

- ldentifizierte Storszenarien

- Konkrete WiederanlaufmaRnahmen je Szenario

- Verbindliche Wiederanlaufzeiten (RTO)

- Kommunikations- und Eskalationsprozesse gegenuber der TK

- Abhangigkeiten von Unterauftragnehmern und kritischen Vorlieferanten

Der BCP ist der TK nach Vertragsschluss innerhalb von sechs Monaten vorzulegen. Etwaige
Schnittstellen der erbrachten Leistung zur TK sind ggf. gemeinsam zwischen dem AN und
der TK abzustimmen. Fiir die TK relevante Anderungen am BCP sind der TK unverziglich in
aktualisierter Fassung zur Verfligung zu stellen.

1.5.3 Business Continuity Tests

Der AN ist verpflichtet, die im BCP definierten Mallnahmen mindestens einmal jahrlich durch
strukturierte Tests oder Ubungen zu tberpriifen.

Die Tests miussen mindestens folgende Kriterien erflllen:

- Durchfiihrung anhand realitatsnaher Szenarien
- Einbeziehung der fur die TK relevanten Dienstleistungen
- Bewertung der Einhaltung der definierten Wiederanlaufzeiten.

Uber jeden Test ist ein Protokoll zu erstellen, das mindestens enthalt:

- Datum, Art und Umfang des Tests,

- getestete Szenarien

- erzielte Wiederanlaufzeiten

- festgestellte Abweichungen

- definierte KorrekturmafRnahmen inkl. Umsetzungsfristen.

Das Protokoll ist der TK spatestens vier Wochen nach Durchfihrung unaufgefordert zur
Verfligung zu stellen.

1.6 Einsatz von Cloud-Computing bei der Verarbeitung von Sozialdaten

Sofern der AN im Rahmen des eingesetzten Cloud-Computing-Dienstes Sozialdaten verar-
beitet, erbringt er die Leistungen unter Einhaltung der Anforderungen des § 393 SGB V und
der zugehdrigen C5-Gleichwertigkeitsverordnung.

Ein aktuell glltiges C5-Testat ist dann mindestens jahrlich gegenlber der TK nachzuweisen.
Bei unterjahrigen - fir die TK relevanten - Anderungen des Testats ist die TK unverziglich
zu informieren.

1.7 Standorte

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlielich in einem
Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens
Uber den Europaischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der
vorherigen Zustimmung der TK und darf nur erfolgen, wenn die besonderen Voraussetzun-
gen der Art. 44 ff. DSGVO erflllt sind.
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1.8 Datensicherung und Datenexport

Der Auftragnehmer ist verpflichtet, in regelmaRigen Abstanden Datensicherungen vorzuneh-
men. Zudem muss der AN in angemessener Frist eine Wiederherstellung von Daten aus ei-
nem Backup auf den von der TK gewlinschten vorhandenen Stand vorzunehmen.

Der AN muss Uber praxiserprobte Backup- und Restore-Konzepte verfigen und diese TK auf
Anforderung nachweisen.

Die Leistung ist so auszugestalten, dass die TK jederzeit selbststandig oder, soweit dies aus
technischen Grunden nicht moglich ist, mit Unterstitzung durch den AN ihre Daten in einem
marktiblichen Austauschformat exportieren kann. Damit muss auch der Export von bestimm-
ten Teilen der Daten der TK moglich sein. Soweit die Daten verschlisselt sind, ist diese Pflicht
nur dann erfullt, wenn die TK auch Uber den Schlissel verfugt. Fur den Export der Daten und
deren Sicherung nach dem Export ist die TK verantwortlich.

1.9 Zutritt zu Raumlichkeiten der TK

Personal, das Zutritt zu den Raumlichkeiten der TK erhalt, muss vorab einen Schllissel oder
eine Codekarte/Hausausweis (je nach Raumlichkeit) beantragen lassen und diesen zu jeder-
zeit sichtbar tragen, solange es sich in den Raumlichkeiten der TK aufhalt.

Personal, das dauerhaft einen Schlissel oder eine Codekarte/Hausausweis fur Raumlichkei-
ten der TK erhalt, ist fur eine sichere Aufbewahrung verantwortlich. Der AN Ubernimmt die
Haftung fur den unsachgemafen Gebrauch der bereitgestellten Zugangsmittel und tragt die
Folgen, die sich aus einem Verlust ergeben. Weiterhin ist das eingesetzte Personal im Um-
gang mit den anvertrauten Schlisseln zur Sorgfalt verpflichtet. Sobald ein Aufenthalt in den
Raumlichkeiten der TK zur Aufgabenerfullung nicht mehr notwendig ist, sind alle erhaltenen
Zugangsmittel wieder der TK auszuhandigen.

Ist Personal in einem IT-Technikraum der TK tatig, ist die Vorlage eines Lichtbildausweis oder
eines Mitarbeiterausweis zur Identitatsuberpriufung notwendig.

1.10 Schulung und Sensibilisierung

Der AN ist verpflichtet, Mitarbeitende regelmafig Uber Informationssicherheitsanforderungen
zu schulen und sicherzustellen, dass die fur die Leistungserbringung eingesetzten Mitarbei-
tenden die notwendigen Kenntnisse zur Einhaltung der vertraglich vereinbarten Sicherheits-
standards besitzen.

1.11 Anderung von sicherheitsrelevanten Anforderungen

Sofern sich sicherheitsrelevante Anforderungen, auf die im Rahmen dieses Vertrages ver-
wiesen wird, wahrend der Vertragslaufzeit andern, wird der AN auch die neuen bzw. gean-
derten Anforderungen unaufgefordert innerhalb angemessener Frist, spatestens ab Inkraft-
treten oder gegebenenfalls innerhalb der Ubergangsfristen, erfiillen.

Sofern dem AN eine Erflllung der neuen Anforderungen nicht moglich ist, teilt er dies der TK
unverzuglich, in jedem Fall innerhalb der vom Gesetzgeber vorgesehenen Umsetzungsfrist,
ab Veroffentlichung der neuen Anforderung mit.
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1.12 Pflichten bei Vertragsende

Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch
die TK — spatestens mit Beendigung des Vertrages — hat der Auftragnehmer samtliche in
seinen Besitz gelangten Daten, erstellte Verarbeitungs- und Nutzungsergebnisse, die im Zu-
sammenhang mit dem Auftragsverhaltnis stehen, der TK auszuhandigen oder nach vorheri-
ger Zustimmung entsprechend der Anforderungen zur Datenldschung zu vernichten. Glei-
ches qilt fir Test- und Ausschussmaterial. Das Protokoll der Loschung ist auf Anforderung
vorzulegen.

25-08894 Incident Response und Forensik Services



Vertragsanlage Informationssicherheit C1 - Intern

Technische Anforderungen

2 Technische Anforderungen

21 SicherheitsmafRnahmen

Der AN muss alle zumutbaren und geeigneten technischen und organisatorischen Mal3nah-
men ergreifen, die einen unbefugten und missbrauchlichen Zugriff auf die eingesetzten IT-
Systeme, Anwendungen, zugehdrige Komponenten sowie zugehoérige Daten unterbinden.
Die getroffenen MalRnahmen muissen dabei dem aktuellen Stand der Technik entsprechen.

Der Einsatz von kritischen Komponenten deren Einsatz gemaf BSIG §41 vom BMI untersagt
wurde, ist nicht erlaubt. Zur Vertragslaufzeit betroffene Komponenten missen unverztiglich
durch den AN ausgetauscht werden.

Sollten sich aufgrund neuer Erkenntnisse oder Bedrohungen Sicherheitsllicken ergeben, so
muss der AN diese unverzlglich der TK anzeigen und sie durch geeignete MalRhahmen be-
seitigen. Sofern die MaRnahmen die Verflgbarkeit, der fur die TK zur Verfligung gestellten
Dienste beeinflussen, muss der AN diese mit der TK abstimmen.

2.2 Freiheit von Schadsoftware

Alle Bestandteile der erbrachten Leistung missen frei von Schadsoftware sein. Der AN muss
dies durch geeignete Malinahmen sicherstellen. Der AN muss insbesondere beteiligte IT-
Systeme und Software mittels eines marktgangigen und aktuellen Scanners oder mindestens
gleichwertiger Technologie prufen.

2.3 Systeme zur Angriffserkennung

Der Einsatz von Systemen zur Angriffserkennung entsprechend der ,Orientierungshilfe zum
Einsatz von Systemen zur Angriffserkennung” des BSI in der jeweils aktuell gultigen Version
ist seitens des AN verpflichtend.

24 Benutzerrechtemanagement

Der AN hat sicherzustellen, dass der Zugriff auf Systeme, Anwendungen und Daten/Informa-
tionen ausschlief3lich autorisierten Personen nach dem Prinzip der minimalen Rechtevergabe
gewahrt wird und geeignete technische MalRnahmen wie Zwei-Faktor- bzw. Multi-Faktor-Au-
thentifizierung implementiert sind. Der AN muss fir sicherheitsrelevante Prozesse das Vier-
Augen-Prinzip umsetzen. Die vorhandenen Rollen und Rechte sind in einem Berechtigungs-
konzept zu beschreiben und auf Wunsch der TK vorzulegen.

2.5 Netzwerksicherheit

Der AN stellt sicher, dass er seine angebotenen Dienste netzwerkseitig angemessen schiitzt.
Dazu gehdrt eine Segmentierung der Netzwerke entsprechend der fachlichen Notwendigkeit
und die Etablierung eines feingranularen Regelwerks zur Beschrankung des Netzwerkver-
kehrs auf die zur Leistungserbringung notwendigen Dienste.
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2.6 Patch- und Releasemanagement bei Betrieb durch den AN

Bei einem Betrieb von IT-Komponenten durch den AN muss dieser Gber einen Patch-Ma-

nagement-Prozess verfligen, dass alle von ihm eingesetzten Systeme, Systemkomponen-
ten und Entwicklungswerkzeuge jeweils auf einem aktuellen Versionsstand und insbeson-
dere frei von Schwachstellen sind. Der AN muss sicherstellen, dass je nach Risiko fir die

Anwendung (bewertet durch den AN) Sicherheitspatches - innerhalb von 1-5 Arbeitstagen
nach Veroffentlichung des Patches eingespielt werden.

2.7 Schwachstellenmanagement

Der AN betreibt ein aktives Schwachstellenmanagement. Es werden regelmaflig geplant
Schwachstellenscans auf den eingesetzten IT-Systemen durchgefuhrt und die Ergebnisse in
einem risikobasierten Ansatz zur Verbesserung der SicherheitsmalRnahmen verwendet.

Wenn der AN Leistungen im Rahmen des offentlichen Internetauftritts der TK erbringt (Nut-
zung Public IPs, (Sub-)Doméanen) ist die Leistung an das Schwachstellenmanagement der
TK anzubinden.

2.8 Verschlisselung

Alle Daten der TK mussen sowohl bei der Speicherung als auch beim Transport verschlisselt
werden.

Sofern in der Software Verschlisselungsalgorithmen eingesetzt werden, sind diese zur aktu-
ellen Fassung der BSI TR-02102 ,Kryptographische Verfahren: Empfehlungen und Schliis-
selldngen” konform. Sofern Verschlisselungsalgorithmen im direkten Umfeld von qualifizier-
ten elektronischen Signaturen nach dem bundesdeutschen Signaturgesetz eingesetzt wer-
den, richten sie sich nach den Veroffentlichungen der Bundesnetzagentur im Bundesanzei-
ger. VerschlUsselungsverfahren werden vor Ablauf des laut der 0.a. genannten Vorschriften
zuldssigen Verwendungsdatums durch aktuelle Verfahren ersetzt werden.

Sofern TLS zur Transportverschlisselung eingesetzt wird, halt sich der AN bei der Wahl von
TLS-Version(en) und der einzusetzenden Cipher-Suites an die Empfehlungen der jeweils ak-
tuellen Fassung der Technischen Richtlinie BSI TR-02102-2 “Kryptographische Verfahren:
Verwendung von Transport Layer Security (TLS)” des BSI. Der AN stellt sicher, dass alle
Kommunikationsteilnehmer mindestens eine der zulassigen Cipher-Suites unterstiitzen. Der
AN gleicht die von ihm gewahlte Konfiguration mindestens jahrlich gegen die Vorgaben des
BSI ab. Bei Bedarf passt der AN die Konfiguration an, um Konformitat mit der o.a. Techni-
schen Richtlinie herzustellen.

Sollen sicherheitsrelevante Zufallswerte (z.B. Session-IDs, kryptographisches Material, Ini-
tial-PINs) in einer Anwendung verwendet werden, so missen diese hinreichend zufallig sein.
Die daflir verwendeten Zufallsgeneratoren missen den Vorgaben aus Kapitel "Zufallszahlen-
generatoren" der aktuellen Technischen Richtlinie BSI TR-02102-1 des BSI entsprechen.

2.9 Datenléschung

Bei der Verwendung von SaaS werden Storage-Komponenten (die zur persistenten Speiche-
rung von Daten verwendet werden) bei Aul3erbetriebnahme einer Appliance, des Services
und bei der Beendigung des Vertrages geldscht. Die Léschung einer Speicherkomponente
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entspricht einer physischen Vernichtung. Die Loschung aller virtuellen Ressourcen muss in
einem Protokoll dokumentiert werden. Dieses Protokoll muss der TK zur Verfigung gestellt
werden. Geldschte Speicherressourcen dirfen nicht wiederherstellbar sein.

Bei der AuRerbetriebnahme einer Appliance, bei Austausch von Hardware-Komponenten so-
wie bei der Beendigung eines Vertrages und vor der Wiederverwendung von Speichermedien
durch andere Kunden des AN, mussen alle permanent speichernden Datentrager sicher ver-
nichtet oder sicher geléscht werden. Eine Weitergabe oder Riickgabe an Dritte, ausgenom-
men zur professionellen Loschung bzw. Vernichtung, darf nicht stattfinden. Der AN muss uber
die erfolgte Vernichtung/Léschung ein Protokoll anfertigen, aus dem hervorgeht, wann und
mittels welchen Verfahrens die Datentrager vernichtet/geléscht wurden. Der AN muss der TK
das Protokoll auf Anforderung zur Verfiigung stellen.

Fiur Datentrager mit folgenden Kriterien muss eine Vernichtung erfolgen. Léschen ist unzu-
Iassig bei defekten Datentragern und Wechselmedien (USB-Sticks, Speicherkarten, etc.).

Eine Vernichtung muss gemaf folgender Vorgaben oder gleich-/hdherwertiger Verfahren er-
folgen:

o Festplatten (HDD): DIN 66399-2, mindestens Stufe H-4

e Solid State Disks (SSD), Hybridfestplatten (SSHD), Wechselmedien: DIN 66399-2,
mindestens Stufe E-4

Bei allen funktionsfahigen, verschlusselten magnetischen Datentragern kann eine elektroni-
sche sichere Loschung durchgefiihrt werden. Dabei muss die Léschung auf dem gesamten
Datentrager nach dem nachfolgenden Loschverfahren erfolgen:

1. Ldschfunktion des Laufwerks (ATA "Secure Erase")
2. DoD 5220.22-M (ECE) bzw. gleich-/héherwertig
3. Loéschfunktion des Laufwerks (ATA "Secure Erase")

Bei allen funktionsfahigen, verschlisselten halbleiterbasierten Datentragern kann eine elekt-
ronische sichere Léschung durchgefuhrt werden. Dabei muss die Léschung auf dem gesam-
ten Datentrager nach einem der nachfolgenden Léschverfahren erfolgen:

e Verfahren 1:
1. Ldschfunktion des Mediums (ATA-"Secure-Erase")
2. Uberschreiben des gesamten Speichers
3. Loéschfunktion des Mediums (ATA-"Secure-Erase")
e oder Verfahren 2:
1. Ldschen des Schlissels fur die Festplattenverschllisselung im TPM-Chip
2. Uberschreiben des gesamten Speichers

3. Loschen des Schlussels fur die Festplattenverschlisselung im TPM-Chip

25-08894 Incident Response und Forensik Services



